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DISCLAIMER

U leest een voorbeeldrapportsge van een penetratietest vitgevoerd bij Dummycorp, een volledig fictieve
organisatie. Alle in dit rapport opgenomen testen, bevindingen, kwetsbaarheden, risicoanalyses en
aanbevelingen zijn verzonnen en uitsluitend bedoeld om u een indruk te geven van de opbouw, inhoud en
stijl van een daadwerkelijke penetratietestrapportage.

Dit document is niet gebaseerd op een echte testomgeving, bevat geen reéle klantgegevens en dient enkel
ter illustratie.

Bij een werkelijke penetratietest voeren wij altijd eerst een scopingsgesprek met u. Tijdens dit gesprek
stemmen we in overleg met u de exacte reikwijdte van de test af, inclusief de te testen systemen, de aard
van de tests (bijvoorbeeld black-box, grey box of white box), de doelstellingen en de specifieke wensen of
aandachtspunten. Op basis daarvan bepalen we welke testmethodieken en tools ingezet worden.

De bevindingen in een echte rapportage zullen vanzelfsprekend afhangen van uw specifieke IT-omgeving,
risico’s en wensen, en worden zorgvuldig afgestemd op uw organisatiecontext. Aan dit document kunnen
derhalve geen rechten worden ontleend.
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LET OP:

De intellectuele eigendomsrechten van de diensten en rapportages van ThreadStone Cyber Security, waaronder begrepen
de rechten op de daarin opgenomen gegevens en beeldmerken, berusten bij ThreadStone Cyber Security. Zonder
voorafgaande, schriftelijke toestemming van ThreadStone Cyber Security is het niet toegestaan om deze uitgave, of enig
onderdeel daarvan, aan te passen of te wijzigen, te verveelvoudigen, op te slaan in een geautomatiseerd gegevensbestand
of op enige andere wijze ter beschikking te stellen aan derden, hetzij elektronisch, mechanisch, door fotokopieén,
opnamen of op een andere manier.

ThreadStone Cyber Security kan op geen enkele manier aansprakelijkheid aanvaarden voor de gevolgen van onvolledigheid
of onjuistheid van informatie en materiaal die in dit rapport of de diensten van ThreadStone Cyber Security ter beschikking
worden gesteld. Ook kan deze rapportage niet worden gezien als (bindend) advies. Het is niet mogelijk om garanties te
bieden op ‘compliant’ zijn met de Algemene Verordening Gegevensbescherming of andere wetgeving op basis van de
diensten of rapportages van ThreadStone Cyber Security.

Met de diensten van ThreadStone Cyber Security wordt u mogelijk verwezen naar andere websites, rapporten en
technische oplossingen die niet onder controle staan van ThreadStone Cyber Security. Wij hebben geen controle over de
aard, inhoud en beschikbaarheid van deze bronnen. Daarnaast zijn deze bronnen aan tussentijdse verandering onderhevig,
waardoor bepaalde informatie mogelijk niet meer actueel of compleet is. De opname van welke informatie dan ook is niet
noodzakelijkerwijs een aanbeveling of onderschrijving van standpunten die door (andere) bronnen of wetgever worden
geuit en hebben slechts een informatieve strekking.

2025 ThreadStone Cyber Security
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Managementsamenvatting

ThreadStone Cyber Security heeft een penetratie test uitgevoerd voor Dummycorp. Er zijn in
totaal 13 bevindingen, waarbij voor elk van de bevindingen een concrete aanbeveling is gedaan.
Van de bevindingen is er 1ingeschaald als ‘kritiek’, 3 als 'hoog', en 7 als ‘medium’, en 2 als
‘laag’. Wij adviseren om de kritieke en hoge meldingen te prioriteren bij het verhelpen van de
kwetsbaarheden.

Er is een ernstige kwetsbaarheid gevonden op twee accounts met domain admin rechten. Bij één
van deze accounts is het wachtwoord gekraakt, wat resulteerde in volledige controle over het
domein. De oorzaak van het wachtwoordlek is een zwak wachtwoord. Dit vormt een kritieke
bedreiging voor de integriteit en beveiliging van het hele netwerk, aangezien kwaadwillenden
volledige toegang kunnen krijgen tot bijna alle systemen binnen het domein.

Het gebruik van tags voor toegang tot gebouwen biedt een efficiénte manier om toegang te
regelen. Een belangrijk risico wat gevonden is tijdens de pentest is dat deze toegangstags
gekopieerd en hergebruikt kunnen worden. Dit kan leiden tot beveiligingsrisico’s, zoals
ongeautoriseerde toegang. Het is daarom belangrijk om het tag-systeem te herzien en indien
mogelijk te kiezen voor beter beveiligde tags. Dit risico is ingeschaald als hoog.

Het gastennetwerk van Dummycorp vertoonde een gebrek aan clientisolatie, wat betekent dat
apparaten op dit netwerk elkaar kunnen zien en met elkaar kunnen communiceren. Dit vormt een
hoog risico, omdat mensen schadelijke activiteiten kunnen opzetten binnen het gastennetwerk.
Toegang tot dit netwerk is vaak eenvoudig te krijgen, wat het mogelijk maakt om bijvoorbeeld
ongewenste apparaten of aanvallen in het netwerk te introduceren.

Verder is in de online werkomgeving SharePoint een aantal bestanden aangetroffen waarin
wachtwoorden niet versleuteld zijn opgeslagen. ledereen met toegang tot deze bestanden kan de
wachtwoorden lezen en mogelijk misbruiken. Dit maakt het voor onbevoegden eenvoudiger om
toegang te krijgen tot interne systemen of gegevens.

Tijdens de pentest zijn verschillende aanbevelingen en controles gedaan voor het verbeteren van
de configuratie van Azure, Intune en Microsoft 365, om de algehele beveiligingspositie verder te
versterken.

Bij het lezen van dit rapport over de gevonden kwetsbaarheden is het belangrijk om rekening te
houden met de afgeschermde infrastructuur van Dummycorp. De meeste gevonden
kwetsbaarheden zijn beschikbaar voor aanvallers met al verkregen toegang tot het netwerk.
Desondanks is het van essentieel belang om de risico's tot een minimum te beperken en het
netwerk en de bijbehorende infrastructuur te beschermen tegen mogelijke cyberaanvallen.
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Onderzoeksvraag

Wat zijn de belangrijkste beveiligingsrisico's en kwetsbaarheden binnen de infrastructuur, Azure
en M365 omgeving van Dummycorp en welke aanbevelingen kunnen worden gedaan om deze
risico's effectief te verminderen of te mitigeren?

Beantwoording van de onderzoeksvraag

De beveiligingscontrole van de infrastructuur, Azure, M365 en Intune-omgevingen van
Dummycorp heeft verschillende kwetsbaarheden en verbeterpunten aan het licht gebracht.

De eerste en meest kritieke bevinding betreft twee accounts met domeinbeheerrechten, waarvan
éeén wachtwoord succesvol werd gekraakt. Het betrof een zwak wachtwoord dat onvoldoende
bescherming bood tegen brute force-aanvallen. Hierdoor kreeg een aanvaller volledige controle
over de Active Directory en daarmee toegang tot vrijwel alle systemen binnen het domein. Om dit
risico te mitigeren is het noodzakelijk om een strikt wachtwoordbeleid te implementeren, multi-
factor authenticatie (MFA) verplicht te stellen voor alle beheerdersaccounts en gebruik te maken
van Just-In-Time toegang via Microsoft Privileged Identity Management (PIM).

Een andere belangrijke bevinding heeft betrekking op de fysieke toegangsbeveiliging van de
organisatie. De gebruikte toegangstags voor gebouwen bleken eenvoudig te kunnen worden
gekopieerd en opnieuw gebruikt, waardoor ongeautoriseerde personen zich ongemerkt toegang
kunnen verschaffen tot bedrijfsruimtes of gevoelige apparatuur. Dit vormt een aanzienlijk risico,
zeker wanneer fysieke toegang tot IT-systemen kan leiden tot verdere compromittering.
Aanbevolen wordt om over te stappen op beter beveiligde tags, en het toegangscontrolesysteem
uit te breiden met logging.

Daarnaast bleek het gastennetwerk van Dummycorp onvoldoende geisoleerd. Apparaten op dit
netwerk kunnen elkaar zien en direct met elkaar communiceren. Hierdoor kunnen kwaadwillenden
via eenvoudige middelen netwerkverkeer onderscheppen, scans uitvoeren of aanvallen op andere
gasten uitvoeren. Dit risico wordt versterkt door het feit dat toegang tot het gastennetwerk vaak
laagdrempelig is. De aanbevolen oplossing is om clientisolatie in te schakelen op alle
toegangspunten en het gastennetwerk volledig te scheiden van interne netwerken via VLAN’s.

Tot slot is in de Microsoft 365-omgeving, specifiek in SharePoint, vastgesteld dat er bestanden
aanwezig waren waarin wachtwoorden onversleuteld stonden opgeslagen. ledereen met toegang
tot deze bestanden kon de inloggegevens inzien, wat het risico vergroot op misbruik of
ongeautoriseerde toegang tot systemen. Om dit te voorkomen moeten deze bestanden direct
worden verwijderd of versleuteld en moeten gebruikers actief worden getraind in het veilig
omgaan met wachtwoorden en vertrouwelijke gegevens.

Ten slotte is het essentieel om de configuraties van Azure, Intune en Microsoft 365 grondig te
herzien aan de hand van Microsoft Secure Score en best practices voor identity, device en access
management.
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Doel en omschrijving van de opdracht

Het doel van deze penetratietest (ook wel pentest genoemd) is het in kaart brengen van
eventuele kwetsbaarheden in de technische opzet en componenten van systemen van
Dummycorp.

Tijdens de penetratietest is een aanvalssituatie nagebootst waarbij een kwaadwillende zonder
specifieke kennis van de infrastructuur toegang probeert te verkrijgen of kwetsbaarheden probeert
te misbruiken.

De belangrijkste vragen die bij de pentest beantwoord moeten worden zijn:

1. Zijn de systemen en applicaties gepatcht en up-to-date met de laatste
beveiligingsupdates?

2. Zijn er kwetsbaarheden te vinden op het netwerk?

3. Zo ja, welke kwetsbaarheden kunnen worden misbruikt d.m.v. een exploit?

4. Kan er gevoelige informatie worden verzameld?

Scope van de opdracht

De scope van elke security test bestaat uit:

¢ De systemen die opgenomen zijn in de testen.
e De testen die worden uitgevoerd.
e De beschikbare tijd die beschikbaar is voor test werkzaamheden.

Deze scope is voor deze opdracht vastgesteld zoals hieronder omschreven.

Scope
De hieronder genoemde systemen zijn in de test opgenomen. Indien er een grey-box test is
vitgevoerd, dan is dit hieronder aangegeven.

Interne IP adressen Black box test Grey box test
192.168.0.0/24 No Yes
192.168.1.0/24 No Yes
Externe IP adressen Black box test Grey box test
1.1.1.1 Yes No
2.2.2.2 Yes No
3.3.3.3 Yes No

Domeinen
Dummycorp.nl

Azure
'~ Subscription * Aaaabbbb-000-cccc-mm-ddddss55nnnn

Draadloos netwerk (\Wi-Fi)
Locatie Dummycorpweg 12, Amsterdam
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Niet in de scope:

e Andere dan de in scope genoemde systemen en/of netwerken.

¢ DDoS-aanvallen, waarbij servers of andere netwerkcomponenten worden belast met zeer
veel verkeer.

e Social engineering-aanvallen, waarbij medewerker worden benaderd met een
verzonnen verhalen en/of vragen om informatie te verkrijgen.

Tijdens het onderzoek is de oorspronkelijk afgesproken scope niet gewijzigd.
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Het onderzoek

De pentest is uitgevoerd van 2025-05-27 tot 2025-06-06. Tijd is tijdens elke technische
penetratietest een belangrijke factor. Zeker bij complexe omgevingen is het niet mogelijk om in
een beperkte tijd een hoge mate van diepgang te creéren. Het is daarom belangrijk om bij de
beoordeling van testresultaten de bestede tijd in acht te nemen. Over het algemeen kan worden
gesteld dat meer testtijd meer resultaten oplevert. Voor het uitvoeren van deze test was in totaal
maximaal 40 uur testtijd beschikbaar.

Gebruikte IP-adressen
Voor het uitvoeren van deze pentest is er gebruik gemaakt van de volgende IP-adressen:

Scanners Workstations

IP Adres IP Adres
5.5.5.5/26 4.4.4.4

Geleverde accounts
Voor het uitvoeren van de pentest zijn de volgende type accounts aangeleverd:

Microsoft Accounts Er zijn 2 accounts aangeleverd. Een global reader
account en een standaard account.

Uitgeschakelde beveiligingsmaatregelen
Dummycorp heeft voor het uitvoeren van deze pentest de volgende beveiligingsmaatregelen

vitgeschakeld:

Beveiligingsmaatregel

Scanner Er is in het netwerk een Intel NUC geplaatst.
Deze is gebruikt om het interne netwerk te
kunnen testen. Deze kon ook als VPN gebruikt
worden.
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Gebruikte methodiek

De test is gebaseerd op een binnen het vakgebied breed geaccepteerde werkwijze. Er wordt
gebruik gemaakt van een zelf opgestelde methodologie die de Penetration Testing Execution
Standard als lijndraad volgt. Afhankelijk van de scope van de opdracht betekent dit dat het
volgende proces wordt gevolgd:

1. Informatievergaring: Met minimale kennis van de systemen is onderzocht wat een mogelijke

kwaadwillende zonder speciale toegangsrechten of account op de omgeving aan informatie kan
vergaren over de te testen omgeving. Deze informatie vormt de basis voor de volgende stappen
van de test.

2. Kwetsbaarhedenscan: Met vulnerability scanners zal de tester onderzoeken welke
kwetsbaarheden er in de infrastructuur of de applicatie aanwezig zijn. De scanresultaten geven
een beeld van aanwezige kwetsbaarheden en vormen de input voor de black-box en/of grey-box
testen.

3. Kwetsbaarheden analyse: Met de kennis die is verkregen tijdens de informatievergaring en
kwetsbaarhedenscan zal de tester een kwetsbaarhedenanalyse starten. Een
kwetsbaarhedenanalyse is een proces waarbij een systeem, applicatie of netwerk wordt
onderzocht om de aanwezigheid van beveiligingsproblemen of kwetsbaarheden te identificeren
die kunnen worden uitgebuit door de tester.

4. Exploitatie: Exploitatie door een pentester is het actief misbruiken van kwetsbaarheden of
zwakke plekken in een systeem, netwerk of applicatie met toestemming van de eigenaar van het
systeem of de applicatie. Het doel van deze exploitatie is om te bepalen hoe gemakkelijk een
aanvaller toegang kan krijgen tot gevoelige informatie of systemen kan overnemen. Een pentester
gebruikt geavanceerde technieken en tools om kwetsbaarheden te identificeren en te exploiteren.

5. Na exploitatie: Na de exploitatie worden alle gedocumenteerd kwetsbaarheden verzameld. Om
op deze manier genoeg data te hebben voor het schrijven van de rapportage. Vervolgens
eventuele sporen van de pentest en gevonden data verwijderd.

6. Rapporteren: In de pentestrapportage worden de resultaten en bevindingen beschreven die
gevonden zijn. Het rapport biedt een gedetailleerd overzicht van de kwetsbaarheden en zwakke
plekken die zijn geidentificeerd tijdens de test, evenals aanbevelingen voor verbeteringen om de
beveiliging te versterken.

Blackbox test: Bij een blackbox test heeft de tester geen speciale gebruikersrechten op het
systeem. Het aanvalsscenario dat hierbij past is een kwaadwillende buitenstaander die via het
internet toegang verkrijgt tot de omgeving.

Grey-box test (optie): Met kennis verkregen tijdens de eerdere fasen en met accountgegevens
verstrekt door de opdrachtgever zal de tester op zoek gaan naar kwetsbaarheden binnen het
systeem. Hierbij wordt een scenario nagebootst van een kwaadwillende die de beschikking heeft
over normale gebruikersrechten van de applicatie. Bij de scope van de opdracht is aangegeven
welke systemen onderworpen zijn aan een grey-box test.

Logging

Tijdens de penetratietest worden uitgebreide logs gemaakt van de door de tester gebruikte
commando’ s en de bijbehorende resultaten. Deze informatie vormt de basis van deze rapportage
en zorgt voor een reproduceerbaar en controleerbaar proces. De opgeslagen informatie is
uviteraard beschikbaar en kan tot enige tijd na oplevering van de rapportage worden opgevraagd.
Gezien de doorgaans grote hoeveelheid data is deze niet standaard bij de rapportage meegeleverd
en zal deze na enige tijd van de systemen van ThreadStone worden gewist.
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Risico inschaling en score

De classificatie van kwetsbaarheden gebeurt aan de hand van het Common Vulnerability Scoring
System (CVSS) versie 3.x'. CVSS 3.x biedt een methode om verschillende karakteristieken van
kwetsbaarheden volgens een rekenmodel te combineren tot één totaalscore. Uit deze CVSS-score
volgt een kwalitatieve inschaling van deze kwetsbaarheid (laag, midden, hoog, kritiek) om de
eigenaar van het geteste systeem te ondersteunen in het beoordelen en prioriteren van de
gevonden kwetsbaarheden. ThreadStone heeft gekozen voor CVSS 3.x omdat hiermee de
berekening van de score volledig transparant is. Daarnaast is de methode volledig herleidbaar met
behulp van de vrij beschikbare CVSS-calculator2.

Ten slotte zijn verschillende kwetsbaarheden beter met elkaar te vergelijken door de structuur en
consistentie van het scoringssysteem. Uiteraard blijft in alle gevallen de eigenaar van het geteste
systeem verantwoordelijk voor het maken van een eigen risicoafweging naar aanleiding van de
bevindingen. De door de tester gehanteerde inschaling vormt slechts een handreiking voor de
besluitvorming over eventuele maatregelen die de eigenaar kan toepassen.

Binnen het CVSS 3.x model is alleen het gebruik van de basisscore verplicht. ThreadStone
gebruikt ook de overige genoemde scoringsgroepen voor het berekenen van de uiteindelijke CVSS
3.x score indien deze relevant zijn. Nadat alle karakteristieken van een kwetsbaarheid beoordeeld
zijn is het mogelijk middels het CVSS 3.x rekenmodel een score te berekenen waarmee op een
schaal van 1 tot 10 de ernst van de kwetsbaarheid is aangegeven. Afhankelijk van de score wordt
een kwalitatieve risico inschaling (laag, midden, hoog, kritiek) aan de kwetsbaarheid toegekend
volgens de onderstaande tabel.

Risico Score Beschrijving
inschaling CVSS 3.x

Kritieke kwetsbaarheden worden zeer waarschijnlijk gevonden
door kwaadwillende en worden zeer waarschijnlijk uvitgebuit. Het
bestaan van een kritieke kwetsbaarheid staat in gebruik name
van het systeem in de weg en dient zo spoedig mogelijk
opgelost te worden. Overweeg het uit productie nemen van een
systeem dat al in gebruik is gezien de mogelijke hoge schade.
Kwetsbaarheden die als hoog geclassificeerd worden dienen
7.0-8.9 direct opgelost te worden. Het wordt sterk afgeraden om een
systeem te gebruiken dat dergelijke kwetsbaarheden bevat.
Midden geclassificeerde kwetsbaarheden moeten worden
verholpen, maar vragen doorgaans geen acute actie. Het is
Medium 4.0 - 6.9 | aanbevolen een oplostermijn vast te stellen en te overwegen
mitigerende maatregelen te treffen bij in productie name van het
systeem.

De als laag geclassificeerde kwetsbaarheden vragen over het
0.1- 3.9 algemeen geen directe actie. Het is verstandig om de
kwetsbaarheden wel te verhelpen.

Kwetsbaarheden met als classificering geen representeren geen
beveiligingsrisico. VVoorbeelden zijn kwetsbaarheden die tijdens
de test zijn opgelost of beveiligingstips.

Kritiek 9.0 - 10.0

0.0 of geen
score

Informatief

' https://www.first.org/cvss/
2 https://www.first.org/cvss/calculator/3.0
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Keurmerk Pentesten CCV
In een tijdperk waarin cyberdreigingen zoals ransomware-aanvallen en datalekken toenemen, is
het cruciaal voor organisaties om te vertrouwen op gekwalificeerde cybersecurity-partners. Het
CCV-keurmerk Pentestens3, dat in lijn is met internationale standaarden zoals

NEN-EN-ISO/IEC 17021 en 17065, verzekert u van hoogwaardige kwaliteit van E
pentesten. ThreadStone Cyber Security heeft in 2024 het prestigieuze CCV-

keurmerk Pentesten verworven. Dit keurmerk, uitgereikt door het Centrum

voor Criminaliteitspreventie en Veiligheid (CCV) is een bewijs van
vitmuntendheid in het uvitvoeren van beveiligingstests en onderstreept

CCv

?I'hreadStone"s toewijding aan het naleven van de strengste kwaliteitsnormen -y pcp PENTEST
in cybersecurity.

1SO27001

Het Information Security Management System (ISMS) van ThreadStone is 1ISO27001
gecertificeerd. Onze medewerkers dienen te handelen naar het informatie beveiligingshandboek
die ThreadStone hanteert. ThreadStone moet zich houden aan de wet- en regelgeving van de
Algemene Verordening Gegevensbescherming (AVG), om ervoor te zorgen dat uw gegevens op
een verantwoorde manier worden behandeld. De resultaten van de pentest worden minimaal één
jaar op onze systemen bewaard, na verwijdering zijn deze niet meer terug te halen.

Begeleiding door professionals
Onze ethisch hackers zijn gecertificeerd en bezitten onder andere de volgende certificeringen:

*  SANS GPEN penetration tester

» ISC2 Certified Information Systems Security Professional (CISSP)
« EC Council Licensed Penetration Tester (LPT)

«  OffSec Certified Professional (OSCP)

«  OffSec Wireless Professional (OSWP)

»  Web Application Penetration Tester eXtreme (eWPTX)

» Certified Computer Hacking Forensic Investigator

+  Certified Azure Red Teaming Professional (CARTP)

+  Certified Red Teaming Professional (CRTP)

Daarnaast beschikken al onze ethisch hackers over een VOG.

3 https://hetccv.nl/keurmerken/cybersecurity/pentest/
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1. Externe infrastructuur

Als onderdeel van de pentest is er een analyse gedaan van de externe infrastructuur van
Dummycorp. Het doel van dit onderzoek is om potentiéle kwetsbaarheden in de externe
netwerklaag te identificeren die een aanvaller zou kunnen misbruiken om onbevoegde toegang te
krijgen of schade te veroorzaken. Met behulp van verschillende technieken, zoals poorten
scannen, banner grabbing en service opsomming, hebben we vastgesteld welke diensten
openbaar beschikbaar zijn en of ze goed beveiligd zijn. De bevindingen van dit onderzoek bieden
waardevolle inzichten in de weerbaarheid van het netwerk tegen bedreigingen van buitenaf en
dienen als basis voor aanbevelingen.

1.1 Publieke IP-adressen
Open Poorten

Informatief

Beschrijving

Een WAN I[P-adres is het unieke adres dat je router gebruikt om verbinding te maken met het
internet. Dit adres wordt door je internetprovider toegewezen en is zichtbaar voor de
buitenwereld, in tegenstelling tot je lokale (LAN) IP-adres binnen je netwerk.

Risico

Een WAN I[P-adres kan open poorten hebben. Open poorten van een WAN IP-adres zijn
toegangen in een netwerk die gegevens van buitenaf kunnen ontvangen. Er kunnen poorten open
staan die niet open horen te staan of zijn vergeten dat deze open staan. Deze poorten kunnen
kwetsbaar zijn als ze niet goed beveiligd zijn.

Op de volgende IP-adressen zijn de volgende poorten gedetecteerd:

Hostname IP-adres Poort Risico
ns1.Dummycorp.nl 1.1.1. 8o Medium
ns1.Dummycorp.nl 1.1.1.1 443 Laag
ns1.Dummycorp.nl 1.1.1.1 8080 Medium

Aanbeveling

Het is belangrijk om open poorten op WAN |P-adressen te controleren om onbevoegde toegang
te voorkomen. Zo blijft het netwerk beter beschermd tegen mogelijke bedreigingen.
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2. Domeinconfiguratie

Verschillende protocollen en configuraties, zoals Transport Layer Security (TLS), DomainKeys
Identified Mail (DKIM), Domain-based Message Authentication, Reporting, and Conformance
(DMARC), Sender Policy Framework (SPF), en Security Headers, zijn van belang voor het
waarborgen van de veiligheid van uw website.

Het correct instellen van deze configuraties is essentieel om uw gegevens te beschermen,
cyberaanvallen te voorkomen en vertrouwen op te bouwen bij uw klanten. Dit helpt ook om de
leverbaarheid van uw e-mails te verbeteren en te voorkomen dat deze onterecht als spam worden
gemarkeerd.

2.1 Beveiligde communicatie

TLS, oftewel Transport Layer Security, is een encryptieprotocol dat wordt gebruikt om de
communicatie tussen een webbrowser en een webserver te beveiligen. Het zorgt ervoor dat
gegevens tijdens verzending versleuteld worden, waardoor ze beschermd zijn tegen
onderschepping door kwaadwillende partijen. Dit draagt bij aan de vertrouwelijkheid en integriteit
van gegevens tijdens online transacties en communicatie.

2.1.1 TLS Versie 1.3 wordt niet ondersteund

Kwetsbaarheid CVSS Score: 2.0

Beschrijving

Momenteel wordt TLS versie 1.3 nog niet ondersteund voor veilige communicatie via internet. In
plaats daarvan wordt TLS 1.2 gebruikt, dat momenteel de standaard is voor versleuteling van
gegevens en veilige verbindingen.

Risico

Het ontbreken van ondersteuning voor TLS 1.3 betekent dat je niet profiteert van de verbeterde
beveiliging en prestaties die deze versie biedt. TLS 1.2 is nog steeds veilig, maar 1.3 biedt
bijvoorbeeld verbeterde bescherming tegen bepaalde soorten aanvallen.

Aanbeveling

Implementeer ondersteuning voor TLS 1.3 op onderstaande target(s). Dit biedt sterkere
beveiliging, betere prestaties en verhoogt compliance met moderne beveiligingsstandaarden. Dit
kan gedaan worden in de serverconfiguratie. Bijvoorbeeld NGIX:

ssl_protocols TLSv1.2 TLSw1.3;

Risico Informatie

Impact Laag
Kans van optreden Laag
CVSS Score 2.0
Target(s)

Dummycorp.nl
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2.1.2 SSLv2.0, 3.0 en TLSv1.0, 1.1 worden niet
ondersteund (V)

Informatief

Beschrijving

SSL 2.0, SSL 3.0, TLS 1.0 en TLS 1.1 zijn correct vitgeschakeld voor veilige communicatie via
internet. Deze verouderde protocollen worden niet langer ondersteund, wat een goede
veiligheidsmaatregel is.

Risico

Door deze verouderde protocollen niet meer te ondersteunen, is het risico op kwetsbaarheden die
in deze oude versies aanwezig waren, zoals zwakke encryptie en aanvallen zoals POODLE en
BEAST, effectief verminderd.

Target(s)

Dummycorp.nl
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2.2 Gevonden security headers

Security headers zijn kleine stukjes code die aan uw website worden toegevoegd om deze veiliger
te maken. Ze helpen bij het voorkomen van cyberaanvallen door bepaalde kwetsbaarheden te
verminderen, zoals het voorkomen van het inladen van schadelijke inhoud op uw website of het
beschermen van uw gebruikers tegen bepaalde soorten aanvallen.

Security Headers Aanwezig?
Strict-Transport-Security Ja
Permissions-Policy Ja
Referrer-Policy Ja
X-Content-Type-Options Ja
X-Frame-Options Ja
Content-Security-Policy Nee

Opmerking: De aanwezigheid van een Security Header wordt aangeduid met een ja of nee

Afwezige security headers

Hieronder vindt u een overzicht van de absente headers met daarbij horend een beschrijving van
wat de security headers inhouden. Threadstone adviseert om naar 100% aanwezigheid van de
security headers te streven.

2.2.1 Content Security Policy

Kwetsbaarheid CVSS Score: 3.7

Beschrijving

Content Security Policy (CSP) is een beveiligingsmaatregel voor uw website die helpt om te
voorkomen dat hackers schadelijke code kunnen toevoegen. Dit doet het door alleen content
(zoals scripts of afbeeldingen) van betrouwbare bronnen toe te staan.

Risico

Het risico van het niet hebben van een CSP is dat het voor kwaadwillende gemakkelijker wordt
om schadelijke code in uw website te injecteren, wat bekend staat als Cross-Site Scripting (XSS)
aanvallen. Dit kan leiden tot het stelen van gegevens van uw bezoekers of het manipuleren van
de website zonder dat u het weet.

Aanbeveling

Implementeer een strikte CSP-header die alleen vertrouwde scripts en bronnen toestaat en test
deze grondig om functionaliteit en veiligheid te garanderen.

Let op: dat voor het uitrollen van deze header, deze goed getest wordt. Veel websites laden
scripts, stylesheets, en andere bronnen van verschillende externe domeinen. Het identificeren en
toestaan van alleen de benodigde bronnen kan ingewikkeld zijn. Websites veranderen vaak, en
elke nieuwe bron of functionaliteit kan aanpassing van de CSP vereisen, wat extra onderhoud met
zich meebrengt.
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Impact Laag
Kans van optreden Laag
CVSS Score 3-7
Target(s)

Dummycorp.nl

Pagina |18van 26

CYBER PENTEST



ThreadStone

CYBER SECURITY

2.3 Emailconfiguratie

Correct ingestelde e-mailprotocollen zoals SPF, DKIM en DMARC helpen voorkomen dat e-mails
worden vervalst, wat belangrijk is om phishing en fraude te verminderen. Ze zorgen ervoor dat
alleen geautoriseerde afzenders namens een domein kunnen mailen, waardoor de
betrouwbaarheid van de e-mailtoegang toeneemt. Zo blijven bedrijfscommunicatie en
klantrelaties veilig en beschermd tegen cyberdreigingen.

2.3.1 DMARC
Kwetsbaarheid CVSS Score: 5.3

Beschrijving

DMARC (Domain-based Message Authentication, Reporting, and Conformance) is een
beveiligingsprotocol dat helpt te voorkomen dat kwaadwillenden e-mails versturen die lijken te
komen van een betrouwbaar domein, zoals dat van een bedrijf. Een niet-strikte DMARC-policy
betekent dat je niet volledig controleert hoe e-mails worden behandeld die niet aan je
domeinauthenticatie voldoen, wat misbruik van je domein (bijvoorbeeld spoofing) kan toestaan.

Risico

Het zorgt ervoor dat alleen geautoriseerde bronnen e-mails namens het domein mogen versturen.
DMARC helpt zo bij het beschermen van de reputatie van het domein en voorkomt phishing-
aanvallen. Met een zwakke of afwezige DMARC-policy kunnen kwaadwillenden e-mails versturen
namens jouw domein. Dit verhoogt het risico op phishing en reputatieschade voor jouw
organisatie.

Deze is als volgt ingesteld:

_dmarc.Dummycorp.nl. IN TXT "v=DMARGC; p=none; rua=mailto:dmarc-
reports@Dummycorp.nl"

Aanbeveling

Configureer een strikte DMARC-policy door in je DNS een record toe te voegen, bijvoorbeeld
p=reject (weigeren van niet-geauthenticeerde e-mails) of p=quarantine (markeren als verdachte),
en implementeer een rapportageadres om DMARC-rapporten te monitoren. Test dit eerst met
een zachtere policy zoals p=none.

Risico Informatie

Impact Medium
Kans van optreden Laag
CVSS Score 5.3
Target(s)

Dummycorp.nl
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2.3.2 DKIM (v)

Informatief

Beschrijving

De DKIM (DomainKeys Identified Mail) instelling is momenteel correct geconfigureerd. DKIM is
een e-mailauthenticatiesysteem dat ervoor zorgt dat e-mails afkomstig van een bepaald domein
daadwerkelijk van dat domein komen en niet zijn gemanipuleerd tijdens de verzending.

Risico

Het gebruik van een minder strikte DKIM-configuratie vergroot de kans op zogenaamde spoofing-
aanvallen. In een spoofing-aanval probeert een aanvaller e-mails te sturen die lijken alsof ze
afkomstig zijn van een vertrouwde bron, zoals een klant, bank of een medewerker, terwijl ze in
werkelijkheid van een kwaadwillende partij komen. Dit kan leiden tot beveiligingsproblemen,
zoals phishing-aanvallen, verlies van gevoelige informatie of toegang tot systemen.

Target(s)

Dummycorp.nl
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2.3.3 SPF (V)

Informatief

Beschrijving

Sender Policy Framework (SPF) is een e-mailauthenticatiestandaard die bepaalt welke
mailservers namens een domein e-mails mogen verzenden. Een onvoldoende strikte SPF-policy
betekent dat onbevoegde servers niet worden geweerd, waardoor misbruik van het domein
mogelijk wordt.

Risico

Zonder een strikte SPF-policy kunnen kwaadwillenden het domein gebruiken om spam of
phishing-e-mails te versturen, wat kan leiden tot reputatieschade en misbruik van de organisatie.

De -all waarde in een SPF-record zorgt ervoor dat e-mails van niet-geautoriseerde mailservers
worden geweigerd, wat misbruik van het domein voorkomt. Zonder -all kunnen onbevoegde
servers alsnog e-mails namens het domein verzenden, wat de beveiliging ondermijnt.

Target(s)

Dummycorp.nl
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2.4 Publieke informatie
2.4.1 Datalekke e-mail adressen & gebruikersnamen

Een datalek is wanneer vertrouwelijke informatie per ongeluk of door een aanval wordt
blootgesteld, gestolen of toegankelijk wordt voor onbevoegde personen. Dit kan leiden tot privacy
risico’s en misbruik van de gegevens.

Bij een datalek kunnen verschillende soorten gevoelige informatie op straat komen te liggen,
zoals: persoonlijke gegevens, financiéle informatie (zoals bankrekeningnummers) of
inloggegevens (zoals gebruikersnamen en wachtwoorden).

Hieronder vindt u een overzicht van alle e-mail adressen & gebruikersnamen, waarbij een datalek
is geconstateerd. Verder staat aangegeven wat voor gegevens er gevonden zijn. (Het betreft een
wachtwoord en/of een hash) Het kan zijn dat de gegevens verouderd zijn of al veranderd zijn door
de gebruiker.

E-mail adres/gebruikersnaam Hash Wachtwoord Source

gebruiker@Dummycorp.nl - v Facebook
admin@Dummycorp.nl - v Microsoft
finance@Dummycorp.nl v - Unknown
hr@Dummycorp.nl - v AFAS

medewerker@Dummycorp.nl - - Unknown
info@Dummycorp.nl - - Unknown
contact@Dummycorp.nl - - Unknown
mail@Dummycorp.nl - - Unknown

Opmerking: er wordt gebruik gemaakt van een vinkje < v' >, om aan te duiden of er gegevens zijn
gevonden bij de relevante e-mail adres of gebruikersnaam.

Gevonden financiéle gegevens
Hieronder vindt u een overzicht van alle financiéle gegevens uit datalekken. Hierbij is te denken
aan financiéle gegevens. (rekeningnummers, facturen, etc.).

Rekeningnummers
NL2o RABO 0987 6543 21

Aanbeveling

Controleer of de geidentificeerde accounts actief zijn en vraag gebruikers om een nieuw
wachtwoord aan te maken voor belangrijke accounts als Microsoft. Stel daarnaast een beleid in
waarbij gebruikers hun wachtwoord regelmatig moeten vernieuwen en sterke wachtwoorden
kiezen. Het is aan te raden om te voorkomen dat oude wachtwoorden opnieuw worden gebruikt.
Tot slot is het belangrijk om altijd twee-factor-authenticatie te vereisen voor extra beveiliging.
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3. Interne infrastructuur

3.1 Misconfiguraties

Misconfiguraties in een intern netwerk vormen een veelvoorkomende kwetsbaarheid die kan
leiden tot beveiligingsrisico’s. Deze fouten ontstaan vaak door onjuiste instellingen van systemen,
onvoldoende toegangscontrole of het gebruik van standaardwachtwoorden. Dit hoofdstuk
beschrijft de geidentificeerde misconfiguraties, hun impact en aanbevelingen om deze risico’s te
mitigeren.

3.1.1 Kerberoasting

Kwetsbaarheid CVSS Score: 9.0

Beschrijving

Kerberoasting is een aanvalstechniek waarbij een aanvaller servicetickets aanvraagt voor accounts
met SPN (Service Principal Name) van een domeincontroller. Deze tickets zijn versleuteld met de
NTLM-hash van de serviceaccount, die vervolgens offline kan worden gekraakt om het
wachtwoord van de serviceaccount te verkrijgen. Het wordt vaak gebruikt om accounts met hoge
rechten aan te vallen, zoals die voor services op Windows-servers.

Risico

Ongeprivilegieerde gebruikersaccounts kunnen de hashes van verschillende accounts verkrijgen en
proberen deze te ontsleutelen. Hier is te zien dat de hash van mssgl_svc kon worden opgehaald:

ServicePrincipalName Name MemberOf PasswordLastSet

DCO1/mssql_svc. mssql_svc 2023-05-18 07:17:06.

[-]1 CCache file is not found. Skipping...
$krb5tgs$23%$xmssql_svc$ .LOCALS .local/mssql_svc*$
cd826fc4b50794e924e5¢3271a3a96110d78dd3db2830d52F53479afa320fa0dy

Figuur 1: Kerberoast aanval
Er is gepraobeerd de hash te kraken, dit is gelukt:

0x02006cf£632a30104h220b6154400c4
d15d4df$TS@server

hashcat
Cracked

Figuur 2. Gekraakt wachtwoord DCoi/mssgl_svc
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Omdat dit account Domain admin is betekend dat er volledige controle genomen kan worden
over het domein, en hierbij ook de twee belangrijkste hashes kunnen achterhalen:

[*] Dumping Domain Credentials (domain\uid:rid:1lm
[*#] Using the DRSUAPI method to get NTDS.DIT secrg
Administrator|500:aad3b435 : 2

Guest:501:a3ad3b435b51404 Rl
krbtot]:502:a3ad3b435b51404e -

Figuur 3: Domain Admin en Krbtgt NTLM hash

Vervolgens kan er controle worden genomen over de Domain Controller als Administrator.

“>hostname

yami
dministrator

Figuur 4: Controle over DC-o1

Aanbeveling

Accounts moeten geconfigureerd zijn om Kerberos pre-authenticatie te gebruiken. Dit is
tegenwoordig standaard, maar sommige oudere accounts gebruiken het mogelijk niet. Het
inschakelen van Kerberos pre-authenticatie verhoogt de veiligheid door ervoor te zorgen dat
aanvallers geen misbruik kunnen maken van bepaalde zwakke plekken in het authenticatieproces.

Daarnaast kan er gekeken worden naar de volgende punten:

¢ Als een Service Principal Name gekoppeld aan een gebruikersaccount om functionele
redenen nodig is, gebruik dan in plaats daarvan een account zonder privileges.

e Zorg dat het wachtwoord wordt voorzien van de juiste complexiteit.

e Schakel NTLMw volledig uit en minimaliseer NTLMv2-gebruik via groepsbeleid. Stel
daarnaast Kerberos als primaire authenticatiemethode in om pass te hash tegen te gaan.

Risico Informatie

Impact Hoog

Kans van optreden Midden
CVSS Score 9.0
Target(s)

Mssql_svc SPN  DCo1
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3.1.2 Kopieerbare Tags

Kwetsbaarheid CVSS Score: 7.9

Beschrijving

Tijdens de pentest is ontdekt dat de tags die door medewerkers worden gebruikt, eenvoudig
kunnen worden gekopieerd met behulp van een speciale tool. Deze tool maakt het mogelijk om
de tags zonder veel moeite te dupliceren, waardoor onbevoegden zich toegang kunnen
verschaffen tot beveiligde gebieden of systemen waar deze pasjes voor bedoeld zijn.

Risico

Het risico van deze kwetsbaarheid is aanzienlijk, omdat het dupliceren van tags door
onbevoegden kan leiden tot ongeautoriseerde toegang tot gevoelige bedrijfsinformatie, systemen
en fysieke locaties. Dit kan resulteren in datalekken, sabotage of diefstal.

Figuur 5: De gekopieerde tag met de Flipper Zero

Het was mogelijk om na het kopiéren van de tag deuren met deze reader te openen.

Aanbeveling

Gebruik versleutelde tags: Overweeg tags met ingebouwde cryptografie. Veel moderne tags
bieden versleuteling op chipniveau, waardoor het kopiéren en emuleren aanzienlijk moeilijker
wordt.

Upgrade naar technologie met rolling codes: Gebruik tags die bij elke communicatie een
dynamische code genereren (rolling codes), zoals veel keyless toegangssystemen doen. Dit
voorkomt dat een opgenomen signaal opnieuw gebruikt kan worden.

Daarnaast is het belangrijk om medewerkers bewust te laten worden van het risico op tags. Laat
hen begrijpen hoe hun tag kwetsbaar kan zijn en waarom bescherming belangrijk is.
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EINDE VOORBEELDRAPPORTAGE

U heeft zojuist een deel van een voorbeeldrapportage van een penetratietest gelezen. Deze rapportage is
bewust ingekort en bevat slechts een selectie van onderdelen die u kunt verwachten bij een volledige (test)
rapportage.

Wilt u een compleet voorbeeldrapport of meer inzicht in hoe onze rapportages aansluiten op uw organisatie
en risicoprofiel? Neem dan gerust contact met ons op. We vertellen u graag meer over onze werkwijze en
de mogelijkheden van een penetratietest op maat.
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